Datenschutzinformationen fiir die Teilnahme an ZF-Events

I. Einleitung und Geltungsbereich

Der vorliegende Datenschutzhinweis (der ,Hinweis”) gilt fir die Verarbeitung personenbezogener Daten
durch die ZF Friedrichshafen AG. (,ZF").

ZF betrachtet den Schutz der personenbezogenen Daten als wichtige Prioritat. ZF ist verpflichtet,
personenbezogene  Daten  verantwortungsbewusst und in  Ubereinstimmung mit den
Datenschutzgesetzen zu verarbeiten, die in allen Landern gelten, in denen ZF tatig ist. Dieser Hinweis
beschreibt die Arten der von ZF erhobenen personenbezogenen Daten, wie ZF diese Daten nutzt, mit
wem ZF lhre personenbezogenen Daten teilt sowie die Rechte, die |hnen als betroffener Person
bezuglich der Nutzung der personenbezogenen Daten durch ZF zustehen. Dieser Hinweis beschreibt
ebenfalls die Malinahmen, die ZF ergreift, um die Sicherheit der Daten zu schitzen, und wie Sie uns

bezlglich unserer Verfahren zum Datenschutz kontaktieren konnen.
Il. Kontaktdaten des Datenverantwortlichen und des Datenschutzbeauftragten

Datenschutzbeauftragter
ZF Friedrichshafen AG
Hauptverwaltung / ZF Forum
Lowentaler Stral3e 20
88046 Friedrichshafen

Deutschland

privacy@zf.com

Ill. Kategorien der verarbeiteten personenbezogenen Daten

Wir verarbeiten die folgenden personenbezogenen Daten fur eine Reihe geschaftlicher Zwecke,

welche weiter unten angegeben sind:

e Allgemeine Informationen zur lIdentifizierung — ZF kann lhren Namen, |lhre Kontaktdaten
(einschliel8lich Anschrift, Festnetznummer und Mobilfunknummer), Staatsangehorigkeit und
Land des Wohnsitzes, lhr Geburtsdatum, Geschlecht, die von Ihnen gesprochenen Sprachen
und Informationen zu Ihrer Fahrerlaubnis verarbeiten.

e Berufsbezogene Daten — ZF kann Daten in Bezug auf Ihren Beruf, einschlielich (jedoch nicht
beschrankt auf) lhre Stellenbezeichnung, dienstliche E-Mail-Adresse, Biroanschrift und

Telefonnummer sowie |hre Tatigkeit/Zustandigkeit, verarbeiten.


mailto:privacy@zf.com

e Besucherdaten — ZF kann lhren Namen, lhre Kontaktdaten und das Kennzeichen |hres Fahrzeugs
verarbeiten, wenn Sie ein ZF-Gelande besuchen.

e Daten, die Sie freiwillig an ZF weitergeben — ZF kann personenbezogene Daten verarbeiten, die
Sie freiwillig an ZF weitergeben, einschlieBlich (jedoch nicht beschrankt auf) Daten, die Sie
angeben, wenn Sie sich flr unsere Events registrieren.

e Daten in Bezug auf Beschaffung und Auftragswesen — im Falle, dass Sie Dienste fur ZF anbieten
oder Produkte an ZF verkaufen, oder dass ZF lhnen Dienste anbietet oder Produkte an Sie
verkauft, kann ZF Daten verarbeiten, die zur Erbringung der Dienste oder fur den Verkauf der
Produkte erforderlich sind, einschlielich (jedoch nicht beschrankt auf) Ihrer Kontaktdaten.

e Umfrageergebnisse — ZF kann |hre Antworten auf Fragen aus unseren Umfragen verarbeiten.

e Daten, die im Rahmen |hrer Nutzung der ZF-Apps erhoben werden - ZF kann
personenbezogene Daten verarbeiten, die mit lhrer Nutzung der ZF-Apps zusammenhangen.
Weitere Informationen hierzu finden Sie in den spezifischen Hinweisen zum Datenschutz der
jeweiligen ZF-App.

e Passworter und andere personliche Kennungen — ZF kann Passworter und andere personliche
Kennungen, die Sie verwenden, wenn Sie sich auf einer Webseite, Plattform oder einem Gerat
von ZF registrieren, verarbeiten, und lhnen dabei helfen, sich anzumelden, falls Sie ein solches
Passwort oder eine solche personliche Kennung verlieren sollten. Weitere Informationen hierzu
finden Sie in den spezifischen Hinweisen zum Datenschutz der jeweiligen Webseite, Plattform
oder des jeweiligen Gerats von ZF.

e |dentitatsnachweis — ZF kann Sie unter bestimmten Umstanden um eine Kopie Ilhres
Personalausweises oder eines anderen ldentitdtsnachweises (z. B. Fihrerschein) bitten, wenn

Sie eine Datenschutzanfrage an ZF richten.

Die verarbeiteten personenbezogenen Daten beschranken sich auf die Daten, die zur Umsetzung des
Geschaftszweckes notwendig sind, flr den diese personenbezogenen Daten erfasst werden. ZF pflegt
die personenbezogenen Daten so, dass deren Richtigkeit, Vollstandigkeit und Aktualitat sichergestellt

sind.

ZF erhebt personenbezogene Daten grundsatzlich direkt von den betroffenen Personen. Daten konnen

jedoch unter Einhaltung der gesetzlichen Bestimmungen ebenfalls von Dritten erhoben werden.

IV. Zwecke der Datenverarbeitung und Rechtsgrundlagen

ZF verarbeitet personenbezogene Daten unter Einhaltung der geltenden Datenschutzgesetze und
sonstigen Rechtsvorschriften sowie nur zu begrenzten, eindeutigen und rechtmaRigen Zwecken. ZF
nutzt personenbezogene Daten nur dann zu Zwecken, die mit dem ursprunglichen Zweck, fur den sie
erhoben wurden, nicht vereinbar sind, wenn Sie einer weiteren Verwendung ausdrlcklich vorab

zustimmen.

Personenbezogene Daten kdonnen zu folgenden Zwecken verarbeitet werden:



e Registrierung, Vorbereitung, Durchfihrung und Nachbereitung des ZF- Events, an dem Sie
teilnehmen wollen
e Offentlichkeitsarbeit

e Direktmarketing

Die personenbezogenen Daten werden auf folgender Rechtsgrundlage erhoben und verarbeitet:

e falls zur Erfullung eines von Ihnen mit ZF geschlossenen Vertrags erforderlich;
e falls zur Wahrung der berechtigten Interessen von ZF erforderlich, sofern nicht die Interessen
oder Grundrechte und Grundfreiheiten der betroffenen Person Uberwiegen;

e wenn Sie lhre Einwilligung erteilt haben.

V. Informationen zur Nutzung von Cookies

Wir verwenden Cookies, eine Standard-Internettechnologie, zur Speicherung und zum Abrufen von
Login- und anderen Nutzungsinformationen fir alle Nutzer der ZF-Webseiten. ,Cookies” sind kleine
Textdateien, die von |lhrem Webbrowser auf der Festplatte Ihres Computers gespeichert werden. Sie
ermoglichen es ZF, u. a. Benutzereinstellungen zu speichern. Die ZF-Webseiten benutzen sowohl
Sitzungscookies als auch dauerhafte Cookies. Sitzungscookies sind temporare Cookies, die ablaufen
(und automatisch geldscht werden), wenn Sie lhren Browser schlieBen. Dauerhafte Cookies verbleiben

in Ihrem Browser bis sie ablaufen oder bis Sie diese |6schen.

Im Folgenden finden Sie eine Liste der Cookie-Kategorien, die wir auf unserer Webseite verwenden,
sowie eine Beschreibung ihrer Funktionen. Auf der ZF-Event-Website werden nur Cookies genutzt, die
technisch zur Bereitstellung und zum Aufruf der Eventwebsite bzw. zur Nutzung der Event-App

notwendig sind.

Die Datenverarbeitung und -nutzung basiert auf Rechtsvorschriften, die diese zulassen, da (1) die
Verarbeitung zur Erflllung des Vertrags Uber die Nutzung der ZF-Event-Website notwendig ist oder (2)
ZF ein legitimes Interesse daran hat, die Funktionalitat und den fehlerfreien Betrieb der ZF-Event-Website

sicherzustellen sowie diese Website an die Anforderungen der Benutzer anzupassen.

Wir verwenden die folgende Art von Cookies:

Unerlassliche Cookies: Diese werden fur die Bereitstellung von Diensten und Anwendungen gebraucht,

die Sie ausdrlcklich angefordert haben.

Damit unsere Website reibungslos funktioniert, sind diese Cookies notwendig. Daher kdnnen sie nicht in
unseren Systemen deaktiviert werden. Diese Cookies werden im Regelfall nur als Reaktion auf lhre
Aktionen gesetzt, z.B. wenn Sie lhre Datenschutzpraferenzen einstellen oder Formulare beflllen.

Blockieren konnen Sie diese Cookies zum Beispiel durch |hre Browsereinstellungen. Dann werden



allerdings einige Funktionen der Seite nicht mehr ausgefihrt. Durch diese Cookies erfolgt keine

Speicherung personlicher Informationen, durch die Sie als Individuum identifizierbar waren.

Die Verwendung dieser Cookies erfordert die Verarbeitung folgender Arten von Daten: anonyme
Browsersitzungs-ID. Soweit diese Daten als personenbezogene Daten anzusehen sind, basiert ihre
Verarbeitung auf Rechtsvorschriften, die eine solche Verarbeitung zulassen, da diese zur Bereitstellung

der angeforderten ZF-Webseiten-Dienste erforderlich ist.

Cookie-Liste

U2D Ventari Id

Dieses Session Cookie dient der Aufrechterhaltung der Session zwischen Browser bzw. Event App und

Server. Gespeichert wird eine unpersonliche, vom Application Server generierte ID.

Gultigkeit:
. bleibt erhalten, solange die Browsersitzung erhalten bleibt (transientes Cookie)
. verfallt, wenn

o der Browser geschlossen wird
o die Session verfallt bzw. das Session Timeout erreicht ist. Das Session-Timeout
bei Inaktivitat in U2D Ventari steht per Default auf 60 Minuten. Die maximale

Sessiondau er liegt bei 12 Stunden.

U2D Ventari FRONTEND

Dieses Cookie dient der |dentifizierung des angemeldeten Benutzers/Teilnehmers auf der Website. Wird
das Cookie geloscht, ist eine erneute Anmeldung bzw. Authentifizierung erforderlich. Gespeichert wird

ein verschlusselter Hash.

Gultigkeit:
. gilt 12 Stunden
. Das Cookie bleibt nach Schlielien des Browsers erhalten (persistentes Cookie), wird aber nach

12 Stunden geldscht.

Analog zum FRONTEND Cookie kdnnen noch folgende Cookies eingesetzt werden:

. U2D Ventari BACKEND: Wird eingesetzt bei Zugriff auf das U2D Ventari Backend



. U2D Ventari ABSTRACT: Wird eingesetzt bei Zugriff auf das Einreicher und Bewerter Frontend

im Rahmen des Abstract Managements
. U2D Ventari SURVEY: Wird eingesetzt bei Zugriff auf einen Fragebogen

. U2D Ventari EINLADER: Wird eingesetzt bei Zugriff auf das Gruppenportal

VI. Datensicherheit

ZF hat geeignete technische und organisatorische MalBnahmen umgesetzt, um ein fur das Risiko
angemessenes Sicherheitsniveau zu gewahrleisten; die entsprechende Risikoanalyse beinhaltet eine
Analyse des Risikos einer Beeintrachtigung der Rechte betroffener Personen, die Kosten fur die

Umsetzung sowie die Art, den Umfang, den Kontext und die Zwecke der Datenverarbeitung.
Die MaBnahmen umfassen
(i) die Verschlisselung personenbezogener Daten, sofern anwendbar/angemessen;

(ii) die Fahigkeit, die Vertraulichkeit, Integritat, Verfliigbarkeit und Belastbarkeit der Systeme und

Dienste im Zusammenhang mit der Verarbeitung auf Dauer sicherzustellen;

(iii) die Fahigkeit, die VerfUgbarkeit der personenbezogenen Daten sowie den Zugang zu ihnen

bei einem physischen oder technischen Zwischenfall rasch wiederherzustellen

(iv) ein Verfahren zur regelmaRigen Uberpriifung, Bewertung und Evaluierung der Wirksamkeit
der technischen und organisatorischen Malinahmen zur Gewahrleistung der Sicherheit der

Verarbeitung.

VIl. Empfanger personenbezogener Daten

Die ZF Friedrichshafen AG ist die Konzernzentrale des ZF-Konzerns. Aufgrund der gemeinsam genutzten
konzerneigenen IT-Systeme des ZF-Konzerns und der internationalen Art unseres Geschafts konnen
personenbezogene Daten, die von der ZF Friedrichshafen AG und ihren Gesellschaften (,ZF-eigene
juristische Personen”) erhoben und verarbeitet werden, zu den oben genannten Zwecken mit anderen
ZF-eigenen juristischen Personen innerhalb des ZF-Konzerns geteilt bzw. diesen zuganglich gemacht
werden. Eine Datenubertragung an ZF-eigene juristische Personen aufierhalb der EU/des Europaischen
Wirtschaftsraums (,EWR") erfolgt nur gemald den Bestimmungen flr den internationalen Datenverkehr
laut Abschnitt VIIl dieses Hinweises (siehe unten). Eine Ubersicht der zum ZF-Konzern gehérenden

juristischen Personen befindet sich unter:



https://www.zf.com/locations

AulRerdem kann ZF Ihre personenbezogenen Daten teilen mit:

e |T-Dienstleistern und Anbietern von Telekommunikation und kollaborationsbezogener
Dienstleistungen;

e Anbietern von Marketing-, Forschungs- und Kommunikationsdienstleistungen

Dartber hinaus kann ZF in den folgenden Fallen lhre personenbezogenen Daten gegenuber

Dritten offenlegen:

o falls ZF ein Unternehmen oder einen Vermogenswert verkauft oder erwirbt; in diesem Falle kann
ZF lhre personenbezogenen Daten an den voraussichtlichen Verkaufer oder Kaufer dieser
Unternehmen oder Vermogenswerte weitergeben;

o falls ZF oder substanziell all seine Vermogenswerte von einer Drittpartei erworben werden; in
diesem Falle konnen |hre von ZF gespeicherten personenbezogenen Daten Teil dieser
Ubertragenen Vermogenswerte sein;

o falls ZF verpflichtet ist, Ihre personenbezogenen Daten offenzulegen, um Rechtsvorschriften
nachzukommen oder um die Rechte, das Eigentum oder die Sicherheit von ZF, seinen Kunden
oder anderen zu schutzen. Dies umfasst auch die Weitergabe personenbezogener Daten an die
Behorden (einschlielllich Polizei, Staatsanwaltschaft und Justiz), etwa im Falle eines Cyber-
Sicherheitsvorfalls; und

o falls Ihre spezifische Einwilligung dazu vorliegt.

Wenn lhre personenbezogenen Daten gegenuber Dritten, die im Auftrag von ZF lhre Daten
verarbeiten, offengelegt werden, werden die personenbezogenen Daten nur an sorgfaltig ausgewahlte
Auftragsverarbeiter Ubergeben, welche auf der Grundlage der Anweisungen von ZF zur Einhaltung der

geltenden rechtlichen und vertraglichen Verpflichtungen handeln.
VIII. Internationaler Datenverkehr

Der Begriff ,internationaler Datenverkehr” bezieht sich auf Ubertragungen personenbezogener Daten
auRerhalb der EU/des EWR. Das internationale Profil von ZF schlieRt die Ubertragung
personenbezogener Daten an und von anderen Konzernunternehmen oder Dritten ein, die sich ggf.

auBerhalb der EU/des EWR befinden, einschliellich der Vereinigten Staaten von Amerika.

Falls Ihre personenbezogenen Daten an Empfanger auerhalb der EU/ des EWR Ubermittelt werden,
wird ZF sicherstellen, dass lhre personenbezogenen Daten durch die folgenden SicherheitsmalRinahmen

geschdtzt sind:
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e die Gesetze des Landes, in das lhre personenbezogenen Daten Ubermittelt werden, bieten ein
angemessenes Datenschutzniveau (Artikel 45 der Datenschutz-Grundverordnung der EU
(2016/679)(DSGVO));

e die Datenlibermittlung unterliegt von der Europaischen Kommission genehmigten
Datenschutzklauseln (Artikel 46.2 DSGVO); oder

o die Datenubermittlung unterliegt sonstigen angemessenen SicherheitsmalBnahmen gemaRi
Artikel 46 DSGVO.

IX. Aufbewahrung personenbezogener Daten

/F bewahrt lhre personenbezogenen Daten nicht langer auf als es nach den geltenden
Datenschutzgesetzen und sonstigen Rechtsvorschriften zulassig oder fur die Zwecke gerechtfertigt ist,
flr die diese Daten urspringlich erhoben wurden. Grundsatzlich werden die erhobenen Daten spatestens
ein Jahr nach dem Event geloscht. Erhobene Daten konnen jedoch gemaR geltender
Rechtsbestimmungen einer Aufbewahrungspflicht unterliegen. In anderen Fallen konnen
personenbezogene Daten gespeichert und zurtickbehalten werden, bis die gesetzliche Ausschlussfrist in

Hinblick auf Rechtsanspriche gegen ZF verstrichen ist.
X. Datenschutzrechte

Abhangig von geltenden Gesetzen und diesen unterliegend haben Sie bestimmte Rechte in Bezug auf

lhre personenbezogenen Daten, die von ZF verarbeitet werden:

e Sie haben das Recht auf Auskunft, damit Sie wissen, ob und welche lhrer personenbezogenen
Daten ZF verarbeitet und damit Sie nachvollziehen konnen, ob ZF Ilhre personenbezogenen
Daten in Ubereinstimmung mit den geltenden Datenschutzgesetzen und -regulierungen

verarbeitet.

e Sie haben unter bestimmten Umstdanden das Recht, eine weitere Verarbeitung lhrer
personenbezogenen Daten zu blockieren oder zu unterbinden bzw. die Verarbeitung
einzuschranken. Wenn die Verarbeitung eingeschrankt wird, darf ZF Ihre personenbezogenen

Daten zwar weiter aufbewahren, aber nicht langer nutzen;

e wenn lhre personenbezogenen Daten ungenau oder unvollstandig sind, haben Sie das Recht,

eine Korrektur bzw. die Berichtigung lhrer personenbezogenen Daten anzufordern;

e unter bestimmten Umstanden haben Sie das Recht, die Loschung oder Entfernung lhrer

personenbezogenen Daten aus den Systemen von ZF zu fordern;



e wenn die Verarbeitung lhrer personenbezogenen Daten durch ZF spezifisch auf lhrer
Einwilligung beruht, haben Sie jederzeit das Recht, diese Einwilligung zu widerrufen. Dies
umfasst lhr Recht, die Zustimmung zur Nutzung lhrer personenbezogenen Daten fur

Direktmarketingzwecke durch ZF zu widerrufen;

e unter bestimmten Umstanden haben Sie das Recht, |lhre personenbezogenen Daten von ZF in
einer geordneten, Ublichen und maschinenlesbaren Form anzufordern, damit Sie diese fur lhre

eigenen Zwecke bei verschiedenen Diensten verwenden konnen;

e Sie haben zudem des Recht, bestimmten Arten der Verarbeitung zu widersprechen,

einschlieRlich der Verarbeitung fur Direktmarketingzwecke.

Bitte beachten Sie jedoch, dass ZF bestimmte personenbezogene Daten aufbewahren muss, etwa flr

rechtliche oder administrative Zwecke (z. B. fur Buchhaltungsunterlagen).

Sie konnen lhre Rechte jederzeit auslben, indem Sie den Datenschutzbeauftragten der ZF
Friedrichshafen AG kontaktieren (siehe Abschnitt Il. oben). Bitte senden Sie uns in Bezug auf alle oben

genannten Anforderungen einen Brief oder eine E-Mail mit der Betreffzeile ,Data Subject Request”.

Sie haben zudem das Recht, bei |hrer nationalen Datenschutzbehorde eine Beschwerde darUber

einzureichen, wie ZF mit Ihren personenbezogenen Daten umgeht oder diese verarbeitet.



